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OZET

Dijital teknoloji ve internet kullanimi tecrbelerinin yetersizligi
sebebiyle dijital gbcmenler ag toplumunun dezavantajli

bir kesimini olusturmaktadir. Bu toolkit, dijital gdgmenlerin
tecrUbe ve bilgi eksikliklerini giderilmesinde temel bir baglangic
noktasi olarak kullaniimasi igin olusturulmustur. Toolkit

bes ana bélimden olusmaktadir. Baglangi¢ boluminde,

dijital hizmetlerin ve internetin ginlik kullaniminda siklikla
karsllasilabilecek olan kavram ve hizmetler agiklanmistir.
E-posta, web tarayici, gevrim ici aligveris ve sosyal medya
gibi konu ve hizmetleri iceren bélum ayni zamanda kamu
hizmeti uygulamalarinin kapsami ve kullanimi hakkinda temel
dUzeyde bilgiler de sunar. 3D Secure, SSL sertifikasi ve HTTPS
gibi ¢evrim igi aligveris ve bankacilik islemlerinin guvenligine
iliskin kavramlar da bu bdlimde ele alinmigtir. Toolkitin

ikinci bolimunde, dijital teknolojilerin ve internetin sundugu
olanaklara iligkin farkindaligin arttirlmasi hedeflenmektedir.
Bolumde, internetin sagladigr ag toplumuna entegrasyon,
hayat boyu 6grenme, bilgiye erisimi kolaylastirma, sosyallesme,
hizli ve anlik kisilerarasi iletisim ve veri yedekleme gibi
olanaklar kisaca agiklanmistir. Dijital Teknolojilerin ve internetin
Tasidig Riskler baslikli G¢gUncl bdlimde ise okuyucunun, bir
oOnceki bolimde agiklanan imkan ve hizmetlerin beraberinde
getirdigi risklere iliskin sahip oldugu bilgi birikiminin artirnimasi
amaglanmistir. Bélimde ciddiye alinmasi ve dikkat edilmesi
gereken kisisel veri guvenligi, cevrim i¢i dolandiricilik ve

kimlik hirsizlidi, oltalama (yemleme), siber zorbalik, k&tl
amacl yaziimlar (virGsler), distk 6zsaygi, kendini ifade

etme ve sosyallesme yetersizlikleri ve bagimlilik gibi risklere
deginilmistir. Calismanin dérdinct bolima, dijital dinyanin
ugsuz bucaksiz olanaklarindan yararlanmak ve bu olanaklarin
arasina ustalikla gizlenen risklerinden kaginmak igin dikkat
edilmesi gereken dijital sorumluluklara aynimistir. Gevrim digl
dunyada bir vatandas olarak yerine getirilen sorumluluklar gibi

cevrim ici ortamlarda da dijital vatandaglik sorumluluklarina
sahip oldugumuz farkindaligini olusturmak igin telif haklarina
dikkat etme, kisisel veri paylasimi konusunda dikkatli olma,
lisansl yaziim kullanma, kullanilan yazilimlari ve antivirs
programlarini glincel tutma ve sosyal medyada aldatici kimlik
kullanmama gibi konulara kisaca deginilmistir. Bir diger

dijital sorumluluk olan dijital ebeveynlik konusu ise ayri bir alt
balimde detayli olarak ele alinmistir. Bu kisimda, dijital bir
ebeveyn olarak dikkat edilmesi gereken; gocuklarinin internet
kullanimlarini ebeveyn kontrol programlari ile takip etme,
oynadiklari oyunlari, ziyaret ettikleri siteleri suglayici degil
kesfedici bir tavirla anlamaya c¢alisma, kisisel bilgi, fotograf ve
videolarl sosyal medya ve ¢evrim ici oyunlarda paylasmamasi
konusunda ¢ocuklarini bilinglendirme, sosyal medya araciligi ile
herkesle iletisim kurulmamasi gerektigi hakkinda ¢ocuklarinda
farkindalik olusturma gibi hususlar listelenmistir. Toolkitin ilk
dort bAIGmMUNUN her birinin sonunda okuyuculara ilgili boltm
hakkindaki bilgi ve farkindaliklarini test etme sansi veren

kisa anketler bulunmaktadir. Bu kisa dlcekler, okuyuculara
dijital olanaklar, riskler ve sorumluluklar hakkinda kendilerini
test etme ve gelistirme imkani sunmaktadir. Toolkitin son
bolimUnde ise daha iyi ve guvenli bir dijital hayat icin kimi
Oneriler listelenmistir. Bu baslikta dzellikle gevrim ici ortamda
birakilan dijital ayak izlerinin ¢evrim disi hayati etkileyecek kadar
onemli bir pargasi oldugunun alti gizilerek paylasim farkindalgi,
sifre glvenligi, kullanilan yazilimlari gincel tutma ve uygulama
izinlerini ydnetme konularinda basit ve uygulanabilir dneriler
sunulmustur. Calismanin sonuna faydali olabilecek diger rehber
ve kilavuzlarin linkleri eklenmistir.



ABSTRACT

Due to the lack of experience in using digital technology

and Internet, digital immigrants constitute a disadvantaged
segment of the network society. This toolkit was created

for the use of digital migrants as a basic starting point for
eliminating their lack of experience and knowledge. The
toolkit consists of five main sections. In the initial section,

the concepts and services that can often be encountered in
the daily use of digital services and Internet are described.
The section, which includes topics and services such as
e-mail, web browser, online shopping and social media,

also provides basic information about the scope and use of
public service applications. Concepts related to the security
of online shopping and banking transactions such as 3D
Secure, SSL certificate and HTTPS are also discussed in

this section. In the second part of the toolkit, it is aimed to
increase awareness of digital technologies and the possibilities
offered by Internet. In the section, the possibilities such as
integration into the network society provided by Internet,
lifelong learning, facilitating access to information, socialization,
fast and instant interpersonal communication and data backup
are briefly explained. The third section titled Risks Posed

by Digital Technologies and Internet is aimed at increasing
the knowledge of the reader about the risks posed by the
facilities and services described in the previous section. In
the section, risks such as personal data security, online fraud
and identity theft, phishing, cyberbullying, malware (viruses),
low self-esteem, lack of self-expression and socialization,
and addiction, which should be taken seriously and be
considered, are mentioned. The fourth part of the study is
related to digital responsibilities that need to be taken into
account in order to take advantage of the vast possibilities of
the digital world and avoid the risks that are decently hidden
among these possibilities. Issues such as non-use are briefly

mentioned like paying attention to copyrights, being careful
about sharing personal data, using licensed software, keeping
up-to-date software and antivirus programs, and deceptive
identity on social media to create awareness that we have
digital citizenship responsibilities in online environments, just
like the responsibilities fulfilled as a citizen in the offline world.
Another digital responsibility, the issue of digital parenting,

is discussed in detail in a separate subsection. This section
lists issues as follows: as a digital parent, attention should be
paid to monitoring their children’s internet use with parental
control programs, trying to understand the games they play
and websites they visit in an exploratory manner-not accusing,
raising awareness of their children about not sharing personal
information, photos and videos on social media and online
games, not communicating with everyone through social
media. At the end of each of the first four sections of the
toolkit, there are short questionnaires that enables readers to
test their knowledge and awareness of the relevant section.
These short scales provide readers with the opportunity to
test and develop themselves about digital possibilities, risks
and responsibilities. In the last section of the toolkit, some
suggestions for a better and safer digital life are listed. Under
this title, it is emphasized that digital footprints left on the
internet are an important part of online life that will affect offline
life, and simple and applicable suggestions are presented on
sharing awareness, password security, keeping the software
used up-to-date, and managing application permissions. Links
to other useful guides and manuals have been added to the
end of the study.
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ZUSAMMENFASSUNG

Aufgrund fehlender Erfahrung im Umgang mit Digitaltechnik
und dem Internet sind ,,Digitale Immigranten® in der
Netzwerkgesellschaft benachteiligt. Dieser Werkzeugkasten
soll grundlegend dazu beitragen, ,digitalen Immigranten® dabei
zu helfen, fehlendes Wissen und Erfahrung zu Uberwinden. Der
Werkzeugkasten besteht aus funf Hauptabschnitten. Im ersten
Abschnitt werden die Konzepte und Dienste beschrieben, die
in der taglichen Nutzung von digitalen Diensten und im Internet
haufig anzutreffen sind.

In diesem Abschnitt geht es um den Umgang mit E-Mails,
Webbrowsern, das Online-Shopping und Social Media

sowie grundlegende Informationen zu Umfang und Nutzung
offentlich-rechtlicher Anwendungen. Es werden dartber hinaus
Konzepte im Zusammenhang mit der Sicherheit von Online-
Einkaufen und Bankgeschaften wie 3D Secure, SSL-Zertifikat
und HTTPS behandelt. Im zweiten Teil des Werkzeugkastens
soll das Bewusstsein fur digitale Technologien und die
Moglichkeiten des Internets geschéarft werden. In diesem
Abschnitt geht es um Themen wie: Integration in die
Netzwerkgesellschaft des Internets, lebenslanges Lernen,
Erleichterung des Zugangs zu Informationen, Sozialisation,
schnelle und unmittelbare zwischenmenschliche
Kommunikation und Datensicherung. Der dritte Abschnitt

mit dem , Titel Risiken durch digitale Technologien und

das Internet” soll das Wissen des Lesers Uber die Risiken
erweitern, die von den im vorherigen Abschnitt beschriebenen
Einrichtungen und Diensten ausgehen.

Im diesem Abschnitt werden Risiken wie Sicherheit
personenbezogener Daten, Online-Betrug und
Identitatsdiebstahl, Phishing, Cybermobbing, Malware (Viren),
geringes Selbstwertgefuhl, mangelnde Selbstdarstellung

und Sozialisation sowie Sucht, die ernst genommen und

berlcksichtigt werden sollten , adressiert. Der vierte Teill

der Studie bezieht sich auf digitale Verantwortlichkeiten,

die bertcksichtigt werden mussen, um die enormen
Maoglichkeiten der digitalen Welt zu nutzen und die in diesem
Zusammenhang entstehenden Risiken zu vermeiden.

Hierbei geht es um Themen wie die Nichtnutzung,

die Beachtung von Urheberrechten, die sorgféltige

Weitergabe personenbezogener Daten, die Verwendung
lizenzierter Software, die Aktualisierung von Software und
Antivirenprogrammen sowie die Identitatstauschung in sozialen
Medien, um ein Bewusstsein daflr zu schaffen, dass in der
digitalen Welt genau wie in der Offline-Welt rechtliche Pflichten
zu beachten sind. In einem weiteren Unterkapitel geht es

um die digitale Verantwortung der Eltern im Hinblick auf ihre
das Internet nutzenden Kinder. Dieser Abschnitt befasst sich
mit folgenden Problemen: Eltern sollten darauf achten, die
Internetnutzung ihrer Kinder mit Kindersicherungsprogrammen
zu Uberwachen und zu versuchen, die Spiele, die sie spielen,
und die Websites, die sie besuchen, zu verstehen — ihnen
keine Vorhalte zu machen, sondern das Bewusstsein inrer
Kinder fUr die Gefahren des Netzes zu schérfen und ihre Kinder
dafUr zu sensibilisieren, keine persodnlichen Informationen,
Fotos und Videos in sozialen Medien und Online-Spielen

zu teilen und nicht unvorsichtig Uber soziale Medien zu
kommunizieren. Am Ende jedes der ersten vier Abschnitte des
Werkzeugkastens gibt es kurze Fragebdgen, die es den Lesern
ermoglichen, ihr Wissen und ihre Kenntnis des jeweiligen
Abschnitts zu testen.



RESUMEN

Debido a la falta de experiencia en el uso de las tecnologias
digitales e Internet, los inmigrantes digitales constituyen un
segmento vulnerable de la sociedad en red. Esta caja de
herramientas se cred para ser utilizada por los migrantes
digitales como un punto de partida para eliminar su falta de
experiencia y conocimiento. La caja de herramientas consta
de cinco secciones principales. En la seccion inicial se
describen los conceptos y servicios que pueden encontrarse
en la utilizacion diaria de los servicios digitales e Internet.

La seccidn, que incluye temas como el correo electronico,
navegacion web, compras electronicas y social media,
incluyendo también informacion basica sobre el abasto y
utilizacion de aplicaciones de servicios publicos. En esta
seccion también se discuten conceptos relacionados con

la seguridad de las compras online y las transacciones
bancarias, como el 3D Secure, los certificados SSL y la
HTTPS. La segunda parte de esta caja de herramientas se
propone aumentar el conocimiento de las tecnologias digitales.
Se explican brevemente las posibilidades que ofrece Internet,
el aprendizaje a lo largo de la vida, la facilidad de acceso a la
informacion, la socializacion, asi como las comunicaciones
rapidas e instantaneas y la copia de seguridad de los datos. La
tercera seccion, que lleva el nombre de “Riesgos planteados
por las tecnologias digitales e Internet” se dirige a mejorar

el conocimiento del lector sobre los riesgos de los servicios
descritos en la seccidn anterior. Se mencionan riesgos que
hay que tomar seriamente, como la seguridad de los datos
personales, el fraude online y el robo de identidad, el phishing,
cyberbullying, los virus y el malware, la baja autoestima, la falta
de expresion y socializacion en esos medios y la adiccion. La
cuarta parte del estudio se refiere a las responsabilidades
digitales que hay que tener en cuenta para conseguir disfrutar
de los beneficios del mundo digital y al mismo tiempo evitar

los riesgos que se esconden tras dichas posibilidades. Se
tratan temas referidos a prestar atencion a los derechos de
propiedad, ser cuidadoso con la informacion personal que

se comparte, el uso de las licencias de software, asi como

su actualizacion, los programas antivirus y la suplantacion de
identidad en los medios sociales; todo ello para establecer
gue tenemos unas responsabilidades de ciudadania digital,
igual que las tenemos como ciudadanos en el mundo offline.
Otra responsabilidad digital ser refiere a la crianza digital, que
se desarrolla en una subseccion separada. En ese apartado
se trabajan temas como que deberiamos prestar atencion

y monitorizar el uso de Internet de nuestros hijos, utilizando
programas de control parenteral, a intentar comprender los
juegos a los que juegan y las webs que visitan, de una manera
exploratoria, sin acusaciones, concienciando a nuestros hijos
a no compartir informaciéon personal, fotos y videos en medios
sociales o juegos online, ni a comunicarse con todo el mundo.
Al final de cada una de esas cuatro secciones de la caja de
herramientas hay unos breves cuestionarios que permiten al
lector poner a prueba su conocimiento y concienciacion. Estas
breves escalas ofrecen al lector la oportunidad de probar

y desarrollarse en funcién de las posibilidades, riesgos y
responsabilidades digitales. En la Ultima seccidn de la caja de
herramientas se ofrecen algunas sugerencias para una mejor
y mas segura vida digital. Se enfatizan las huellas digitales que
se dejan en Internet son una parte importante de la vida online
que afectara la vida offline. Para ello se ofrecen sugerencias
sencillas y aplicables sobre el compartir informacion, la
seguridad de contrasefas, la actualizacion de los programas
y la gestion de permisos de aplicacion. En el final del estudio
se han afadido referencias a otras guias y manuales Utiles
aplicables.
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SUNUS

Dijital teknolojilerin strekli gelistigi, degistigi ve yasamin
her alanini igine alarak yayginlastigi ginumuzde bu
teknolojileri tanimak, kullanabilmek ve giindelik hayata
adapte edebilmek son derece 6nem kazandi. Dijital
teknolojiler ve internet, gundelik hayatta bize pek ¢ok
firsat ve olanak sunuyor. Haberlesmek, iletisim kurmak,
bankacilik igslemlerimizi gergeklestirmek, fatura ve
vergilerimizi 6demek, hastane randevusu almak, tibbi
kayitlarmiza ulasmak, alisveris yapmak, video izlemek,
muzik dinlemek, oyun oynamak, arkadaslarimizla sohbet
etmek, yeni insanlar tanimak, yeni seyler 6grenmek gibi
sayisiz seyi dijital teknolojiler araciligiyla gerceklestirmek
muUmkun. Bununla birlikte dijital teknolojiler pek ¢cok

riski de barindiriyor. Dijital teknolojilerin sundugu firsat
ve olanaklardan yararlanirken bu yeni diinyanin tasidig
risklerin farkina varmak ve bu risklere bagli olarak ortaya
cikan sorumluluklart 6grenmek de gerekiyor.

Bu bilgi, beceri ve edinimler konusunda, dijital teknolojinin
icerisinde dogan ve ‘dijital yerli’ olarak adlandirilan
cocuklarin ve genclerin daha avantajli olduklari bilinen

bir gercek. Ancak &zellikle 1980 éncesinde dunyaya
gelmis olan ve ‘dijital gégmen’ olarak tanimlanan yetiskin
bireyler, hayatlarinin ilerleyen yaslarinda dijital teknolojilerle
tanistiklar icin bu strece uyum saglama konusunda
birtakim sorunlar yasayabiliyorlar.

Dijital Gogmenler igin Dijital Yeterlilikler Rehberi’nin amaci
dijital gbcmenlerin dijital teknolojilere erisme, kullanma,
dijital igerikleri segcme ve degerlendirme, icerik Uretme,
guvenlik, problem ¢c6zme gibi konularda bilingli farkindalik

kazanmalarini ve farkindaliklarinin artinlmasini saglamak;
dijital yeteneklerinin gelisimine katkida bulunmaktir.

¢ Dijital teknolojileri kendi intiyaclarimi ve ¢ocuklarimin
ihtiyaclanni karsilayacak dizeyde kullanabiliyor muyum?

¢ Bu teknolojilerin sundugu olanaklardan ve firsatlardan
yeterince yararlanabiliyor muyum??

¢ Bu teknolgjilerin tasidigi risklerin farkinda miyim?
¢ Dijital vatandas olarak sorumluluklarnm neler?

Dijital GG¢gmenler icin Dijital Yeterlilikler Rehberi, bu
sorularin cevaplarini bulmada sizlere yardimci olacak

bir kaynaktir. Rehberin birinci bélimunde giindelik
hayatta en ¢cok ihtiyac duyulan ve en sik kullanilan
kavram ve uygulamalar hakkinda kisa bilgiler verilecek.
Baslangi¢ duzeyindeki bu bilgiler sizlere dijital dinyanin
kapilarini aralama firsati sunacak. “Dijital Teknolojilerin

ve internetin Sundugu Olanaklar” baglikli ikinci bélimde
dijital teknolojilerin ve internetin sundugu, gundelik hayati
kolaylastiran ve zenginlestiren olanaklar anlatilacak.
“Dijital Teknolojilerin ve internetin Tasidigi Riskler”

isimli Ggtnct boéltimde dijital teknolojilerin ve internetin
banndirdigi olasi riskler ve tehlikeler agiklanacak. “Dijital
Teknolojilerin ve internetin Gerektirdigi Sorumluluklar”
baslikl dérdinct bélimde dijital teknolojileri ve interneti
kullanmanin gerektirdigi sorumluluklar anlatilacak. Son
bdlumde ise dijital hayatta size yol gdsterecek ve birtakim
temel beceriler kazandiracak pratik 6neriler sunulacak.
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Web Tarayicl

GUndelik hayatin vazgecilmezlerinden biri olan internetten
yararlanabilmek icin bir web tarayici kullanmaniz
gerekmektedir. Web tarayici, bilgisayarlar ve mobil
cihazlarda (akilll telefon, tablet gibi) internet sitelerinin
ziyaret edilmesine aracilik eden bir ara ylzddr. Yani
internet sayfalarini géruntdlemeyi saglayan bir

programdir. Web tarayicisinda yer alan adres cubuguna
ﬂ. bir internet sitesinin adresini

(URL) yazarak o siteye erisim
saglayabilirsiniz.

Arama Motoru

Ziyaret etmek istediginiz bUtln internet sitelerinin
adreslerini bilemeyebilirsiniz ya da merak ettiginiz
herhangi bir konuda internetten bilgi edinmek
isteyebilirsiniz. Bu noktada ihtiyag duydugunuz sey bir
arama motoru. Arama motoru, internet Uzerinde bulunan
icerigi aramak icin kullanilan bir mekanizmadir. Bir
internet kullanicisi arama motorunda arama yaptiginda,
kullanicinin aradigi sey ile en iyi eslesen sonuglar en kisa
zamanda listelenir.

Arama motorlari internet kullanicilan tarafindan ¢ok sik
kullanilirlar. CUnkd arama motoru sonuglarini gérmeden
bir siteye dogrudan tiklayabilmek igin o sitenin adresini
bilmek ve adresi adres gubuguna dogru yazmak gerekir.
Oysa arama motoruna sitenin kisa adini yazsaniz bile
siteye kolaylikla ulasabilirsiniz. Ayrica merak ettiginiz,
ogrenmek istediginiz herhangi bir konuyla ilgili bir ya

da birka¢ anahtar s6zcuk yazip arama motorunda
arattiginizda konuyla ilgili sayisiz bilgi ve igerige
ulasabilirsiniz.
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E-Posta

E-mail ya da elektronik posta olarak da bilinen e-posta,
internet Uzerinden génderilen dijital mektuptur. Diger
bir ifadeyle internet Uzerinden bir kisiye veya bir grup
kisiye gbnderilen; metin, dosya, resim igerebilen bir
mesajdir. GUnUimUzde geleneksel mektubun yerini alan
e-posta, modern hayatin en ¢ok kullanilan haberlesme
yontemlerinden biri olmustur. Sadece elektronik posta
gdndermek igin degil 6rnegin alisveris sitelerine,

sosyal medya sitelerine Uye olmak, dijital bankacilik
hizmetlerinden yararlanmak, internetten ugak bileti satin
almak icin de bir e-posta adresinizin olmasi gerekir.

E-postalar, bir e-posta adresinden baska bir e-posta
adresine gonderilir. Bu nedenle birine e-posta
gbnderebilmek veya almak igin bir e-posta adresinizin
olmasi gerekir. E-posta adresi genellikle bir kisinin telefon
numarasi ya da aglk ev adresi gibi internet Uzerinde
bulunan adresini ifade eder. Bu nedenle kisiye 6zeldir.

E-posta adresini bir e-posta servis saglayicisi Uzerinden
alabilirsiniz. Bunlar Gmail, Outlook, Yahoo Mail, Yandex

Mail gibi ticari bir e-posta servisi olabilecegi gibi, bir
Universitenin, kamu kurumunun, sirketin de kendi
Uyelerine sundugu e-posta servisi olabilir.

E-posta adreslerinin basinda kullanici adi bulunur,
ardindan e-posta servis saglayicinin adi gelir. Ornegin
isim.soyisim@gmail.com ya da soyisim@erciyes.edu.
tr. Bir e-posta adresi almak icin dncelikle bir e-posta
servisinin internet sitesine girmeniz gerekiyor. “Hesap
Olustur” balumunu tiklayarak acllan sayfada istenen
bilgilerinizi girerek e-posta hesabi acabilirsiniz. Hesap
acarken kendinize bir kullanici adi ve sifre belirlemeniz
gerekiyor. Kullanici adi secmekte ézgurstiniz; ancak
adiniz ve soyadiniz, adinizin bas harfi ve soyadiniz,
sadece soyadiniz gibi sizin kimliginizi yansitan bir
kullanici adi secmeniz daha dogru olur. Ayrica kolay
tahmin edilemeyecek, buyldk ve kugtk harf, rakam ve
sembollerden olusan guclU bir sifre belirlemeniz de hesap
gUvenliginiz acisindan faydali olacaktir.
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Karyer Kapis Kami
ge Ahm

e-Devlet

Elektronik devlet ya da kisa adiyla e-devlet, devlet
kurumlari tarafindan vatandaglara verilen kamu
hizmetlerinin elektronik ortamda sunulmasidir. e-Devlet
uygulamasinin amaci bilgi ve iletisim teknolojilerini
kullanarak kamu hizmetlerinin vatandaslara kolay ve etkin
yoldan, kaliteli, hizli ve glvenli bir sekilde ulastinimasidir.
Ayrica devlet yonetiminin ve kamu hizmetlerinin seffaf bir
sekilde yUrttlimesi, vatandaslarin ydnetime katilabilmeleri
de olanak saglar.

e-Devlet uygulamasinin basarili olabilmesinin temel
kosullarindan biri, vatandaslarin bilgi ve iletisim
teknoloijileri yoluyla sunulan hizmetlere erisilebilmesidir.
Bunun igin internet ve internete baglanabilecek bir cihaza
sahip olmanin yani sira belirli dizeyde dijital beceriye
sahip olmak da gerekmektedir.

e-Devlet uygulamasiyla kamu kurumlari, belediyelet,
Universiteler ve firmalar tarafindan sunulan yuzlerce
hizmetten yararlanmak mumkin. Bu hizmetlerden bazilari
sunlar;

¢ Mahkeme dava dosyasl sorgulama

Adli sicil kaydi sorgulama ve belge dogrulama
Vergi borcu sorgulama ve 6deme

Ara¢ sorgulama

SUrucl belgesi ceza puani sorgulama

TUVTURK ara¢ muayenesi randevusu aima

¢ Maas ve emeklilik bilgileri sorgulama

e Askerlik bilgileri sorgulama

e HES kodu alma

¢ Mobil hat sorgulama

¢ Mezuniyet belgesi sorgulama ve dogrulama

o Ogrenci belgesi ve transkript belgesi sorgulama

e Elektrik, su, telefon ve dogalgaz faturasi sorgulama

e-Devlet sistemine giris yapabilmek igin e-devlet sifresine
sahip olmaniz gerekmektedir. e-Devlet sifrenizi PTT
Merkez MUdUrlUklerinden sahsen basvuruyla, Uzerinde
T.C. Kimlik numaranizin bulundugu kimliginizi ibraz ederek
temin edebilirsiniz. e-Devlet Uzerinden verilen hizmetler
yUksek guvenlik seviyesi gerektirdiginden, sifreler
basvuru sahipleri icin &zel olarak olusturulmaktadir.

Bu nedenle ancak kimlik ibrazi ve sahsen bagvuru ile
sifreler veriimektedir. e-Devlet sifresinin yani sira mobil
imza, e-imza, internet bankaciligi ve T.C. kimlik karti
uygulamasiyla da e-Devlet sistemine girmek mimkun.



e-Devlet’e www.turkiye.gov.tr internet sitesi ile giris
yapabilirsiniz. Girdiginiz internet adresinin basinda
mutlaka “asma kilit” simgesinin ya da “https” ifadesinin
yer aldigindan emin olmalisiniz. www:.turkiye.gov.tr
internet sitesine girdikten sonra agilan ekranda “Giris Yap”
butonuna tiklayip giris se¢eneklerinden hangisini (e-Devlet
sifresi, mobil imza, vb.) kullanacaksaniz onu segerek
sisteme giris yapabilirsiniz. Giris yaptiktan sonra ekranda
yer alan menUyU ya da arama kutucugunu kullanarak
istediginiz igsleme erisim saglayabilirsiniz.

www.turkiye.gov.tr adresinin yani sira akilli telefonunuza
veya tabletinize e-Devlet uygulamasini indirerek de
sisteme girebilirsiniz. Mobil e-Devlet uygulamasina da
e-Devlet sifreniz ya da mobil imzaniz ile giris yapabilirsiniz.

e-Nabiz

e-Nabiz saglik kuruluglarindan toplanan saglik verilerine
vatandaslarin ve saglik profesyonellerinin internet ve
mobil cihazlar Uzerinden erisebilecekleri bir uygulamadir.
Muayene, tetkik ve tedavilerinizin nerede yapildigina
bakilmaksizin, tum saglik bilgilerinizi yonetebildiginiz, tibbi
dzgecmisinize tek bir yerden ulasabildiginiz bir kisisel
saglik kaydi sistemidir. Bizzat sizin verdiginiz, stresi ve
sinirn belirlenmis yetki cergevesinde saglik kayitlarinizin

hekimlerce degerlendirilebildigi, boylelikle
teshis ve tedavi surecinin kalitesini ve hizini
artiran, sizinle hekiminiz arasinda guclt

bir iletisim aginin kurulmasini saglayan,
internet Uzerinden guvenli bir sekilde
erisebildiginiz bir saglik bilisim alt yapisidir.

e-Nabiz sistemine e-Devlet Uzerinden
e-Devlet sifresi, e-imza veya mobil

imzanizi kullanarak T.C. numaranizla giris
yapabilirsiniz. e-Devlet sifreniz yoksa Saglik
Bakanligi'na kayitl aile hekiminize cep
telefonu numaranizin kaydini yaptirarak,
telefonunuza gelecek kisa mesaj (SMS) ile
size iletilen tek kullanimlik erisim kodunu
kullanarak sisteme giris yapabilirsiniz.

e-Nabiz sistemiyle online hastane
randevusu alabilir, hem kendinizin hem
de ¢ocuklarinizin gegmis muayene
bilgilerine, regetelerinize, ilaglariniza,
raporlariniza, tahlil ve tibbi goruntileme
sonuglariniza ulasabilir; size ait saglik
bilgilerinin aile hekiminiz ve diger hekimler
tarafindan goérulip goérulemeyecegine
karar verebilirsiniz. Ayrica gittiginiz saglik
tesisini ve hekimi hizmet kalitesi agisindan
degerlendirilebilir ve yorum yapabilirsiniz.
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internet Bankaciligi (Dijital Bankacilik)

Dijital teknolojilerin ve internetin yaygin kullanimiyla birlikte
en ¢ok tercih edilen dijital hizmetlerden biri de internet
bankaciligidir. Banka musterilerinin para transferi, kredi
kullanma, yatinm iglemleri, kredi karti islemleri, fatura

ve vergi tahsilatl gibi bankacilik hizmetlerini internet
Uzerinden gerceklestirmesine imkan taniyan internet
bankacigl hem bankalar hem de musteriler agisindan
buyuk kolayliklar saglamaktadir.

Hesabinizin oldugu bankanin
internet sitesine ya da mobil
uygulamasina girerek size sunulan

Ta>™ oS’ hizmetlerden yararlanabilirsiniz.
n ol tokoll Bunun igin 6ncelikle internet
,‘? » pulunan bankaciligi sifrenizin olmasi
\dudu icin gerekmektedir. internet
\anna Kare bankaciligr sifresini banka

enlik subesinden, bankanin

internet sitesinden, mobil
uygulamasindan, ¢agr
merkezinden ya da ATM’den
alabilirsiniz.

internet bankaciiginin
sundugu kolayliklarin yani
sira birtakim riskleri de
bulunmaktadir. Yetersiz
guvenlik énlemleri
nedeniyle hesap ve kredi
karti bilgilerinin ¢alinmasi
sonucunda maddi

kayiplar yasanabilmektedir. Bu durumu dnlemek igin
bankaya ait internet sitesi adresinin dogru oldugundan

ve girdiginiz internet adresinin baginda mutlaka asma kilit
simgesinin ya da “https” ifadesinin yer aldigindan emin
olmalisiniz. E§er mobil cihazinizdan bankacilik islemlerinizi
gerceklestirecekseniz bankanizin kendi uygulamasini
cihaziniza indirerek mobil uygulama Uzerinden giris
yapmaniz ¢ok daha guvenli olacaktir. Bankanizin

internet sitesine ve mobil uygulamasina giris yaparken
kullanmak Uzere kolay tahmin edilemeyecek, gucli bir
sifre belirlemeli; sifrenizi bagka sitelerde kullanmamall,
kimseyle paylasmamalisiniz. Bankaniz tarafindan

kisa mesajla gdnderilen tek kullanimlik sifreleri
ya da dogrulama kodunu da kullanarak
guvenliginizi saglayabilirsiniz.
isleminiz bittikten sonra da
“Hesabim” bdlumuinden
guvenli ¢cikis yaparak siteyi
ya da uygulamayi
kapatmalisiniz.
Bunlarin yani sira
cihazinizin virUslere
ve kétucul yaziimlara
karsl korunmasi igin
antivirlis programi
kullanmal,
tarayicinizin ve
isletim sisteminizin
guincellemelerini
zamaninda
yapmalisiniz.




Gevrim Ici Ahgverig

internetle birlikte kullanicilara sunulan énemli bir hizmet
de cevrim ici alisveristir. E-ticaret siteleri Uzerinden her
tarll Grdn ve hizmetin satisi yapilabilmekte, musteriler
bu Urln ve hizmetleri kredi karti, havale, EFT ve kapida
ddeme gibi ydntemlerle satin alabilmektedirler. Urtinlerin
musterilere kargo ile gbnderildigi bu sistemin hem
saticilar hem de alicilar agisindan sundugu pek ¢ok
kolaylik ve avantaj bulunmaktadir. Ozellikle Covid-19
pandemisinde marketleri ve aligveris merkezlerini virls
acisindan guvenli bulmayan milyonlarca insan giyimden
temizlik Grdnlerine, yemekten teknolojik cihazlara kadar
bircok GrlnU internetten ve mobil uygulamalardan siparis

vermistr ddemeyi tercih etmeli, kredi 3D Secure,
Kullanicilara alisveris igin zaman harcamadan, diledigi karti bilgilerinizin site tarafindan Secure ba.nkboyutlu
saatte, oturdugu yerden aligveris yapma imkani sunan kaydedilmediginden emin calingy Kart a ve kreq
cevrim ici alisverisin de birtakim riskleri vardir. Banka olmalisiniz. Kar. Silagilan du animy
ve kredi kartl bilgilerinin galinmasi, sahte ya da yanlis aciy|a elist

Urdin génderiimesi bu risklerden bazilari. Gtvenli bir ¢l alisygy /er§

cevrim ici aligveris gerceklestirebilmek igin 6ncelikle 9lrildikten on
cihazinizin virslere ve kottcul yaziimlara karsl korunmasi Urada kq . §

adina antivirlis programi kullanmal, tarayicinizin ve YOluylq ban ahi
isletim sisteminizin 9Onderif. e, -2ran
guncellemelerini Sahibinin
zamaninda yapmalisiniz. SSL Sertifikag,. U sayede ka a.
Guvenilir e-ticaret OGrula e’. Sertifikag, b kUIlanllm n
sitelerinden aligveris Sertifikacyy. Shirelj bjr baglan ! €b Sitesinin, et ek anind -

yapmali, sitenin Sticaret siteging. o IKala krgg s O AVaN ity O SImigini iogy

SSL sertifikasi olup bl/giler/n,'zin O‘z’g/ ; Sayfss Gilerini; Ir glrll{p NaY Verime, e
olmadigini kontrol ankan,zq 96ng " Sifreleme y--l 19INizq, ani kart o hibi g edigi tg
etmelisiniz. Hakkinda erilm, O u”a”Ilarai( s "Ceklest, Mez &

bilgi sahibi olmadiginiz veya daha 6nce aligveris
yapmadiginiz aligveris siteleriyle ilgili arama motorlarinda
On arastirma yapabilir, site ve Uriin hakkinda kullanici
yorumlarini okuyabilirsiniz. internet adresinin basinda
asma kilit simgesinin ya da “https” ifadesinin yer alip
almadigini kontrol etmelisiniz. Eger aligveris sitesinin mobil
uygulamasi varsa bu uygulamayi Google Play Store,
App Store gibi uygulama magazalarindan cihaziniza
indirerek mobil uygulama Uzerinden daha guvenli bir
aligveris yapabilirsiniz. Odeme asamasinda kredi kartiyla
6deme yapmak yerine havale, EFT ya da kapida 6deme
secgeneklerinden birini tercin edebilirsiniz. Kredi kartiyla
yaptiginiz alisveriglerde varsa

3D Secure (guvenli 6deme) ile
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Sosyal Medya

Sosyal medya, kullanicilarin kendi Urettikleri icerikleri
yayinladiklar ve paylastiklar online bir agdir. Sosyal
medya siteleri, kullanicilarina diger kullanicilar ile iletisim
ve mesajlasma, resim, video, haber, ses, yorum vb.
icerik paylasma; paylasilan icerigi hem izleyebilme hem
de hizli bir sekilde icerige yorum yapma imkani sunarlar.
Bugun geldigimiz noktada sosyal medya, sosyallesme ve
paylasimin yani sira reklamcilik, halka iliskiler, pazarlama,
alisveris, habercilik, sivil toplum hareketleri gibi ¢cesitli
alanlarda da etkin olarak kullaniimaktadir. Facebook,
YouTube, Instagram, TikTok, Twitter TUrkiye’de ve
dinyada en ¢ok kullanicisi olan sosyal medya sitelerinden
bazilandir.

Sosyal medya sitelerine girerek veya sosyal medya
uygulamalarini mobil cihaziniza indirerek bir sosyal medya
hesabi acabilirsiniz. Acilan sayfa ya da uygulamada
“Kaydol”u tikladiktan sonra sizden istenen isim soyisim,
dogum tarihi, cep telefonu numarasi gibi bilgileri girerek
kayit yaptirabilirsiniz. Bu asamada ya da bir sonraki
adimda sizden bir sifre belirlemeniz istenecektir. e-Devlet,
internet bankasi gibi ylksek glvenlik gerektiren site

ve uygulamalarda kullandiginiz sifreleri sosyal medya
hesaplarinizda kullanmamali, hatta her hesabiniz igin farkli
sifreler belirlemelisiniz.



Dijital Teknolojiler ve internetle ilgili Temel Bilgi ve Beceri Diizeyinizi Test Edin!

Bir dijital cihazi (bilgisayar, tablet, akilli telefon, vb.)
ihtiyaclarim dogrultusunda rahatlikla kullanabilirim.

O Evet O Hayrr
Bir cihaza program veya uygulama yUkleyebilirim.
O Evet O Hayir
Cihazimi guvenli bir wi-fi agina baglayabilirim.
O Evet O Hayrr

internet sitelerini bulmak ve kullanmak igin bir web
tarayici agabilirim.

[ Evet O Hayir

Arama motorlarini kullanarak internette cesitli bilgilere
ulagabilirim.

[J Evet O Hayir

Cihazimla ve internetle ilgili basit teknik sorunlari kendim
c¢dzebilirim.

O Kismen

O Kismen

O Kismen

O Kismen

O Kismen

O Evet O Hayir O Kismen
Bir e-posta hesabi agabilirim.
O Evet O Hayir O Kismen

E-posta, Whatsapp, Telegram gibi mesajlasma
uygulamalarini kullanarak bagkalariyla dijital olarak iletisim
kurabilirim.

O Evet O Hayir O Kismen

Bir sosyal medya platformunda hesap agabilirim ve
hesabimi yonetebilirim.

J Evet O Hayir

Sosyal medya platformlarinda paylasim yapabilirim
(mesaj, fotograf, video gibi).

O Evet O Hayir

Bir ebeveyn olarak gocuguma internet ve dijital cihazlarla
ilgili konularda yardimci olabilirim.

O Evet O Hayrr

O Kismen

O Kismen

O Kismen

“Evet” cevabl 2 puan, “Kismen” cevabl 1 puan, “Hayir”
cevabi O puan.

Verdiginiz cevaplarin puanlarini toplayin. Toplam puaniniz
0-7 arasindaysa dijital teknolojiler ve internetle ilgili temel
bilgi ve beceri dizeyiniz disik. Toplam puaniniz 8-15
arasindaysa dijital teknolojiler ve internetle ilgili temel bilgi
ve becerileriniz orta dlizeyde. Toplam puaniniz 16-22
arasindaysa tebrikler! Dijital teknolojiler ve internetle ilgili
temel diizeyde bilgi ve beceriye sahipsiniz.
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_DIJITAL TEKNOLOJILERIN VE
~ INTERNETIN SUNDUGU
 OLANAKLAR



Hayat Boyu Ogrenme ve Bireysel Gelisim

Dijital teknolojiler ve internet, kendinizi surekli
gelistirmenizi saglayacak bilgilere hizli bir erisim imkani
saglar. Dijital teknolojiler sayesinde kisisel gelisim, yabanci
dil, meslek hayati gibi pek cok alanda yazili ve gérsel
bilgiye ulasabilir ve kendinizi gelistirebilirsiniz.

Bilgiye Erigsim ve Iglevsellestirme

Dijital teknolojiler ve internet bilgiye erisiminizi
hizlandirmakla kalmaz, ulastiginiz bilgileri giinltk
hayatinizda kullanabilmenizi de destekler. Haberlerden
yemek tariflerine kadar genis bir cergevedeki bilgiye
internet sayesinde hizlica erisebilir ve bu bilgileri giinltk
hayatinizda islevsel bir sekilde kullanabilirsiniz.

Ag Toplumuna Entegrasyon

internet kullanminin yayginlasmasi ile tim diinya
toplumlar birer ag toplumuna donusuyor. Kisacasl,
internet ve aga bagl olmak bir ¢esit kimlik karti gibi
artik. Baglh degilseniz yoksunuz. Bu sebeple, internet ag
toplumuna entegrasyon olanagi da sunuyor hepimize.
Tabii, yetkin bir sekilde kullanabilirsek. ..

lletisim ve Paylagim

Covid-19 salgini stirecinde gorduk ki, internet gucli

ve cegsitli iletisim olanaklari sunuyor. Artik cok kolay

bir sekilde, kilometrelerce uzakta olan torunlarinizla,
gocuklarinizia géruntultl gérismeler yapabilir, hatta ayni
evin salonundaymiscasina eszamanli olarak televizyon
izleyebilirsiniz. Uzakta olan sevdiklerinizle durumunuzu
kolayca paylasabilirsiniz.
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Sosyallesme

Dijital teknolojiler ve internet sayesinde gercek hayatta
tanidiginiz ya da tanimadiginiz insanlarla ve gruplarla
iletisim kurabilir, sosyal cevrenizi genisletebilirsiniz. Sosyal
medya, anlik mesajlasma programlari, internet forumlari
gibi ortamlarda akrabalarinizla etkilesim kurabilir, yillardir
gormediginiz. cocukluk arkadasiniza ulasabilir, sizinle ortak
zevk ve ilgi alanlarina sahip yeni insanlarla tanisabilirsiniz.




icerik Uretme ve Yayma

Gazete, televizyon ve radyodan farkli olarak internette

siz de igerik Uretebilirsiniz. Ornegin evinizdeki kirilan
masanin ayagini tamir ettiginiz videoyu ya da yaptiginiz bir
yemegin videosunu internette paylasabilirsiniz. Boylece
hem yaptiginiz seyle baskalarina fikir ve ilham vermis olur,
hem de internette yer alan bu tip iceriklere ulasarak ilham
alabilirsiniz.

Veri Yedekleme

Artik anilarimizi salondaki vitrinin alt raflarindan birinde
duran, tozlu fotograf alolmlerinde degil, dijital olarak
bilgisayarlarda ve harici disklerde sakliyoruz. Anilarimizin
dijitallesmesi, onlari daha saglikli saklama imkani tanisa
da depolanan cihazda yasanacak herhangi bir aksaklik
tim fotograflanmizi kaybetme riski doguruyor. internet,
sagladigl bulut depolama hizmetleri sayesinde bu gibi
Onemli verilerimizi yedeklememizi ve onlari korumamizi
kolaylastiryor.

Kamu ve 0Ozel Sektoriin internet Temelli

Hizmetlerinden Yararlanabilme

Adli sicil kaydi, vergi borcu 6deme, fatura 6deme,
emeklilik islemleri, market aligverisi... Yaklasik 10-15
yiIl 6nce bu islemlerin hepsi, ayr ayr kurumlara giderek
ve dakikalarca sira bekleyerek gerceklestiriliyordu.
GUnUmUzde dijital teknolojiler ve internet sayesinde

bu islemlerin hepsini evinizin salonunda otururken
gerceklestirebilirsiniz.




Dijital Teknolojilerin ve internetin Sundugu Olanaklardan

Ne Kadar Yararlaniyorsunuz? Test Edin!
Yeni seyler 6grenmek, arastirma yapmak ve gundemi
takip etmek icin internet kullaniyorum.

J Evet O Hayir

Sosyal medya platformlarinin en az bir tanesinde hesabim
var.

[ Kismen

O Evet O Hayir O Kismen

Anlik mesajlagsma programlarini kullaniyorum.

O Evet O Hayir O Kismen

Istedigim kisilerle gdruntdilt gdriisme yapiyorum.

O Evet O Hayir O Kismen

e-Devlet sisteminde sunulan hizmetlerden yararlaniyorum.
[ Evet O Hayir [ Kismen

e-Nabiz sisteminde sunulan hizmetlerden yararlaniyorum.
O Evet O Hayir O Kismen

Kamu kuruluglarinin ve firmalarin sundugu elektronik
hizmetlerden yararlaniyorum.

J Evet O Hayir
internet bankaciigini kullaniyorum.
O Evet O Hayir
Cevrim ici alisveris yaplyorum.
O Evet O Hayir

Bilgi ve belgelerimi cihazimda veya bulut depolama
alanlarinda saklayabilecegimi biliyorum.

O Evet O Hayir

[ Kismen

O Kismen

O Kismen

O Kismen

“Evet” cevabl 2 puan, “Kismen” cevabl 1 puan, “Hayir”
cevabi 0 puan.

Verdiginiz cevaplarin puanlarini toplayin. Toplam puaniniz
0-6 arasindaysa dijital teknolojiler ve internetin sundugu

olanaklardan yeterince yararlanamiyorsunuz. Toplam
puaniniz 7-13 arasindaysa dijital teknolojiler ve internetin
sundugu olanaklardan orta diizeyde yararlaniyorsunuz.
Toplam puaniniz 14-20 arasindaysa dijital teknolojiler ve
internetin sundugu olanaklardan oldukca yararlaniyorsunuz.




Dijital teknolojilerin
_sundugu olanaklar
- mesafeleri ortadan
Kkaldiert™ o




 DIJITAL TEKNOLOJILERIN VE
~ INTERNETIN TASIDIGI RiSKLER

internetin sundugu olanaklar maalesef igerisinde birtakim
riskleri de barindinyor, hem de ciddiye alinmasi ve dikkatli
*olunmasini gerektirecek boyutta riskleri.



Temel Ag Giivenligini

ilgilendiren Sorunlar

internet buyiik bir ag. Bu

ag aslinda milyonlarca farkli
agin birlesiminden olusuyor.
Ustelik bu aglar her yerdeler.
Evinizde bir kablosuz modem
kullaniyorsaniz sizin de bir
aginiz var demektir ve bu
agin guvenligini saglamamak
ciddi riskler ortaya cikariyor.
Ornegin, evinizde kullandiginiz kablosuz
modem Uzerinden internete baglanmak igin kullandiginiz
sifre zayif ya da kolay tahmin edilebilir bir sifreyse

aginiz guvende degil demektir. Bu sifrenin baskalari
tarafindan bilinmesi, sizin internet hesabiniz Uzerinden,
sizin modeminiz Uzerinden alinan IP adresi ile bir siber
sug islenmesine, en iyi intimalle sizin internet

kotanizin dolmasina neden olabilir. ‘ .

Kigisel Verilerin Kotiiye Kullanimi

Gerek sosyal medya profillerimiz icin gerekse
gevrim ici aligveris siteleri icin pek ¢ok kisisel
bilgiyi internet araciligiyla paylastyoruz. Paylasilan
bu bilgiler veri tabanlarinda toplaniyor, isleniyor ve kimi
durumlarda da bu bilgiler baska birilerine satiliyor. Bu
veriler cogu zaman reklam ve tUketici profili olusturulmak
icin kullanilsa da verilerin bagka kisilerin eline gegmesi ve
kotlye kullaniimasi riski de bulunuyor.
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Online Dolandiricilik ve Kimlik Hirsizhig

Kisisel verilerin kotUye kullaniimasi ile iligkili bir diger konu
da kimlik hirsizligi ve online dolandiricilik. Ornegin, sosyal
medyada paylastiginiz fotograflara ve kisisel bilgilerinize

ulasan biri, size aitmis gibi bir profil olusturabilir ve sizmis

gibi davranmaya calisabilir. Hatta kimi durumlarda kimligi
calinan bir kisi degil bir kurum da olabilir. Ornegin kéti
niyetli kisi ya da kisiler bir bankanin internet sitesini
kopyalayip o bankanin internet subesi izlenimi yaratarak
banka hesap bilgilerinizi ele gegirebilir.




Hacklenme (Bilgisayar ya da Hesaplarin

Baskalar Tarafindan Ele Gecirilmesi)

Hacklenme, en acik ifade ile cihazinizin kontrolinu
kaybetmeniz ya da cihazinizdaki verilerin kotl niyetli bir
kisinin eline ge¢gmesi olarak tanimlanabilir. “Hacker” olarak
nitelendirilen kotU niyetli kullanicilar gogu zaman bu isi
kullanicilarin dikkatsizligi ve bilingsizliginden faydalanarak
gerceklestirirler. AntivirGis yaziimlari, hacklenme riskine
karsl koruma saglar. Bu programlarin yani sira bilingli
kullanim ve kolay tahmin edilemeyecek sifreler tercih
etmek de gerekmektedir.

Oltalama (Yemleme)

Oldukga yaygin olan bir ¢evrim i¢i dolandiricilik bigimi
olan oltalama yénteminde, kotu niyetli kisiler size édul,
hediye gibi bir sey vaat ederek ya da sizi tehdit ederek
bilgilerinizi ele gecirmeye calisirlar. Ornegin e-posta
adresinize gelen bir postada, cevap vermediginiz takdirde
e-posta hesabinizin kullanilamaz hale gelecegi belirtilir ve
bununla ilgili islem yapmaniz igin sizinle bir link paylagiir.
Ayni ydntem cep telefonlarina gelen kisa mesajlarda da
kullaniimaktadir. Bir teknoloji firmasindan kazandiginiz
hediye cep telefonunu alabilmek igin bir linke tiklamaniz
istenebilir. Bu linkleri actiginizda ya da acllan sayfaya
bilgilerinizi girdiginizde kisisel bilgileriniz veya hesabiniz
galinabilir, cihaziniz kullanilamaz hale gelebilir.




Siber Zorbalik

Siber zorballk bireylerin baska bireyler tarafindan dijital
teknolojiler araciligiyla eziyet, tehdit, taciz, hakaret,
klcuk dusurtlme, utandirima ve benzeri sekillerde
hedef alinmasi durumunu ifade eden bir kavramdir. Siber
zorbaligin pek cok gorilme bicimi vardir: Mobil cihazlar
araciligiyla bireylerin géruntdlerini izinleri olmaksizin
cekip paylasmak; diger kullanicilara sosyal medya ya da
sohbet odalari gibi cevrim ici ortamlarda asagilayici, alay
edici, 6fke dolu, kaba, cinsel taciz veya siddet iceren
mesajlar gondermek; birinin kisisel bilgilerini rizasi ve
haberi olmadan internet ortaminda paylasmak; sosyal
aglarda birisi hakkinda dedikodu yaymak ya da &zel
hayatiyla ilgili konular acik etmek; baskasi adina sahte
hesap acip, onun kimligine burinmek; bir kisinin sosyal
medyadaki paylasimlarina strekli olumsuz yorumlar
yapmak... Kavram siklikla cocuklar ve ergenlerin internet
kullanimlarindaki riskleri ortaya koymak icin kullanilsa da
yeterli bilince ve dijital beceriye sahip olmayan yetiskinler
de siber zorbaliga maruz kalabilirler.

Siber zorbalik bir siddet taraddr.
Sanal ortamda gerceklesmis
olmasi, ‘gercek’ olmadigi anlamina
gelmemelidir.




Kotiicul Yazilimlar

Covid-19 salginindan korunmak

icin nasil ki maske kullaniyor ve
asllarimizi yaptirlyorsak benzer sekilde
internetteki kdtlcul yazilimlardan
korunmak icin de dijital ortamda bir
maske ile dolasmamiz gerekiyor.
Cunku diger risklerden farkli olarak

bu riski fark etmek ¢ok daha

gug. Bilgisayarimiza ya da cep
telefonumuza giren bir virGs, biz

onu fark edene kadar bize ait pek
cok bilgiye erisebilir ya da cihazimizi
kullanilamaz hale getirebilir. Bu

riske karsi en buytk silahimiz ise
bilingli internet kullanimi ve antiviris
yaziimlaridir.
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Entelektiiel Millklere Karsi Sug Igleme
Sevdigimiz eski bir Turk filmine ya da sevdigimiz bir
sarkiya kolayca erisebildigimiz ya da onu indirip kendi
cihazlarimizda saklayabildigimiz bir cagdayiz. Ancak
bunu yaparken o filmi gekenlerin ve o sarkiyi Uretenlerin
haklarini ihlal etme ihtimalimiz cok ytiksek. Ustelik bu
ihlalin hukuki bir karsiigr da var. Yani bu konuda yeterince
dikkat etmezsek ve hak sahipleri tarafindan bir sikayet
gerceklesirse ceza alabiliriz. Madalyonun diger yUzu

ise bizim 6zgun olarak Urettiginiz iceriklerin kopyalanip
izinsiz bir sekilde ¢ogaltiimasi, dagitimasidir. Bu nedenle
internet Uzerinde 6zgUn bir icerik (6rnegin yazdigimiz

bir siir) paylasirken ¢ok dikkatli olmallyiz. Takma isim
kullanmadan paylasmali ve olasi bir hak ihlali durumu

icin ilk paylasim yaptigimiz tarihi not etmeliyiz. CUnku
6zgun icerigin bize ait oldugunu kanitlamak zorunda
kaldigimizda bu bilgilere ihtiyac duyabiliriz.




Online Yirticilar/Avcilar

Bu risk basligi, 6zellikle internet kullanmaya baslayan
cocuklarimizi ilgilendiriyor. Online yirticilar, asil amaglari
basta kicUk cocuklar ve gencler olmak Uzere internet
kullanicilarini bir sekilde tuzaga dustrerek onlari cinsel
acldan istismar etmeye calisan kisilerdir. Sohbet
odalari, anlik mesajlasma uygulamalari, internet
forumlari, sosyal medya, cep telefonlari ve hatta

dijital oyunlar online yirticilarin sahte hesaplar agarak
diger kullanicilarla etkilesim kurduklar ortamlardir. Bu
ortamlarda dikkat cekmeden kurbanlariyla iletisime
gecen online yirticilar; internet yoluyla 6zel ve mahrem
fotograflarin ve video goéruntulerinin elde edilmesi,
bunlarin yine internet ortaminda yayinlanmasi, pornografik
amagla kullaniimasi, gocuklarla cinsel icerikli iletisim
kurulmasi, gocugun kamera karsisinda cinsel igerikli
davraniglarda bulunmaya ikna edilmesi gibi taciz ve
istismar yontemlerini kullanmaktadirlar.




Kendini ifade Etmede ve Sosyallesmede

Yetersizlik
Ozellikle dijital diinyanin igine dogan gocuklar ve gengler
¢ogu zaman sadece ¢evrim ici araclar ile sosyallesiyor

ve iletisim kuruyorlar. Ancak bu sosyallesme bigimine

olarak sosyallesebilen bireyler, yUz yize iletisimde
zorlanabiliyorlar. Hatta kimi durumlarda, dustk ézsaygilari
nedeniyle cevrim ici ortamda da yeterince sosyallik
saglayamiyor hem gevrim ici hem de yUz yuze iletisimde
icine kapanik bireylere donusebiliyorlar.




Diisiik Ozsaygi

internet dzellikle de sosyal medya, kullanicilarin gercekte
olduklar gibi degil “olmak istedikleri” gibi bir kimlik
yaratmalarina ve sunmalarina imkan taniyor. Sosyal
medya fiziksel olarak kusursuz, 6zel ve is hayatinda
basarili, mutlu insanlarin, zengin hayatlarin, liks ev ve
arabalarin gosterildigi sahte bir imaj dlinyasi aslinda.
Ancak ¢cogu insan bu diinyanin gercek oldugunu
zannediyor, baskalarinin yasadigi mikemmel hayatlar
karsisinda kendi hayatini sorguluyor ve mutsuz oluyor.
Bu durum bireylerin kendilerini yetersiz hissetmelerine ve
dustk 6zsayglya yol acabiliyor. Ayrica sosyal medyada
cok takipciye sahip olmak, begeni (like) ve olumlu yorum
almak da bireysel basarinin bir parcasi olarak goruldigu
icin bunlara sahip olamamak da yetersizlik duygusunu ve
dusuk 6zsaygly! pekistiriyor.

Bagimhhk

internet ve ona bagl diger aktiviteler, farkinda olmadan
bireyleri bagimli haline getirebilir. Bu bagimlilik, internete
erisimin herhangi bir sebepten dolayi sinirlandigi ya

da kesildigi bir anda kendini gosterir. internete bagl
oldugunuz zamanin kontrolUint kaybetme, gunlik isleri
ve sorumluluklar yerine getirmede zorlanmaya baslama,
sosyal cevreden kopya ve sosyal izolasyon gibi durumlar
internet bagimliiginin belirtileridir.

Dogru Bilgiye Erisememe

GUnUumuzde internet en dnemli bilgi kaynaklarindan
biri haline geldi. Guncel haberleri, hava durumunu,
hastaliklarin tedavi ydntemlerini, cocugumuzun

6dev konusunu ve daha birgok bilgiyi internetten
ogrenebiliyoruz. Ancak internet dunyasi, buttin
kullanicilarin icerik Uretebildigi ve bu igeriklerin de
denetlenmedigi bir ortam oldugu igin burada yer alan
bilgi ve haberlerin bir kismi maalesef dogru ve gtvenilir
degil. Ayrica her guin internette onlarca bilgi ve habere
maruz kallyoruz ve bu bilgi yogunlugu da neyin dogru
neyin yanls oldugu konusunda kafa karisikligina neden
oluyor. Bunun sonucunda ideolojik ve siyasi agidan yanlis

yoénlendiriime, yanlis tedavi yontemlerine basvurma, kaygr

bozuklugu, glvensizlik duygusu gibi olumsuzluklar ortaya
cikabiliyor.




Dijital Teknoloji ve internet Kullanimiyla ilgili Risk Diizeyinizi Test Edin!

Cevrim ici ortamlarda tanimadigim insanlarla iletisim
kurmakta sakinca gérmem.

O Evet O Hayir

Cevrim i¢i ortamlarda tanimadigim insanlarla kisisel
bilgilerimi paylasmakta sakinca gérmem.

O Evet O Hayr

Cevrim ici ortamlarda herkesin gorebilecegi sekilde
fotograf ve video paylasmakta sakinca gérmem.

O Evet O Hayir

Cevrim ici ortamlarda kimligimi gizleyerek/sahte kimlikle
hareket etmeyi tercih ederim.

[ Evet O Hayrr

Gercek hayatta benimsemedigim davraniglar (kiflr,
hakaret, taciz, vb.) cevrim ici ortamlarda sergilemekten
kaginmam.

O Evet

O Kismen

O Kismen

O Kismen

[ Kismen

O Kismen

O Hayir
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Cevrim ici ortamlarda gordigum tUm bilgileri ve icerigi,
dogrulugunu sorgulamadan kabul ederim.

O Evet O Hayir

E-posta, SMS veya sosyal medya mesajlaryla gbnderilen
linkleri hemen agarm.

O Evet O Hayir

Dijital cihazlarda ihtiyagc duydugum program ve
uygulamalari gtvenli olup olmadigina bakmadan indiririm.

O Evet O Hayir

Cevrim i¢i ortamlarda kolay hatirlanabilir, basit sifreler
kullaninm.

O Kismen

O Kismen

O Kismen

O Evet O Hayir O Kismen
Farkli cevrim ici ortamlarda ayni sifreleri kullaninm.
O Evet O Hayir O Kismen




Dijital cihazlanmda antivirlis program kullanma ihtiyaci
duymam.

O Evet O Hayir O Kismen

Bagkalarina ait icerikleri gevrim i¢i ortamlarda kaynak
gdstermeden ve izinsiz kullanmakta sakinca gérmem.

O Evet O Hayir O Kismen

Cevrim igi ortamlarda yer alan film, muzik, kitap gibi
iceriklere, yasal olmayan platformlardan Ucretsiz erisirim.

O Evet O Hayir O Kismen

Dijital cinazlar ve interneti kullanim dizeyim sosyal
iliskilerimi olumsuz yonde etkiler.

[ Evet O Hayir 0 Kismen

Dijital cinazlar ve internet olmadan giindelik hayatima
devam edemem.

O Evet O Hayir O Kismen

“Evet” cevabl 2 puan, “Kismen” cevabl 1 puan, “Hayir”
cevabi 0 puan.

Verdiginiz cevaplarin puanlarini toplayin. Toplam puaniniz
0-10 arasindaysa dijital teknoloji ve internet kullanimiyla ilgili
risk diizeyiniz dustk. Toplam puaniniz 11-20 arasindaysa

dijital teknoloji ve internet kullanimiyla ilgili kismen risk
altindasiniz. Toplam puaniniz 21-30 arasindaysa dijital
teknoloji ve internet kullanimiyla ilgili risk dizeyiniz oldukca
yUksek!



‘yasamadan faydalanmak ve risklerden
kacinmak icin kimi sorumluluklarimiz
* bulunuyor. Gercek hayatta vatandas

hirtakim sorumluluklarimiz var.

DiJITAL TEKNOLOJILERIN VE
INTERNETIN GEREKTIRDIGi
SORUMLULUKLARAA

Dijjital dinyanin bize sundugu ugsuz =
bucaksiz olanaklar ve bu olanaklarin ‘

arasina ustalikla gizlenmis olan risklere
deglndlk Dijital dinyadan sorun

olarak devlete ve topluma karsi
sorumluluklanimiz oldugu gibi dijital
dlinyada da dijital vatandaghgin getirdigi



Kigisel Bilgileri Paylasma Konusunda
Bilincli Olma

Sosyal medyada profil olusturmak, bir alisveris sitesinden
bir seyler almak ya da bir e-posta listesine kaydolmak
icin kimi kisisel bilgilerimizi internette paylasirz. Bilgileri
paylastigimiz siteler ya da kurumlar oldukga uzun bir
gizlilik s6zlesmesi ile bilgilerimizle neler yapacaklarini

ya da yapamayacaklarini anlatirlar. Bu uzun metinleri
okumak olduk¢a zahmetlidir ve gogu zaman bu
stzlesmelerle karsi tarafa bilgilerimizi isleme ve kimi
durumda da baska kurumlarla paylasma yetkisini veririz.
Yeni yasal duzenlemeler (Turkiye’de 6698 sayili Kisisel
Verilerin Korunmasi Kanunu), bu konuda dogabilecek
hak inlallerini dnlemek icin atilmig 6nemli bir adim olsa
da kullanici olarak bizlere halen buytk sorumluluk
dusmektedir. Glvenmedigimiz sitelere ve uygulamalara
kisisel bilgilerimizi (isim soyadi, dogum tarihi, anne

kizlik soyadi, TC kimlik numarasi gibi) vermemek;

sosyal medyada tanimadigimiz kisilerle adres, telefon
numarasi gibi 6zel bilgilerimizi, goérintl ya da videolarimizi
paylasmamak bizim sorumlulugumuzdadir.

Telif Haklarina Riayet Etme

Bir filmi internetten Ucretsiz izlemek ya da bir kitabi para
vermeden bilgisayarimiza indirmek her ne kadar kulaga
hos gelse de bu eserlerin telif haklarina riayet etmek
dijital vatandas olarak bizlerin sorumlulugudur. Bin bir
emekle ekip bictigimiz tarlamizdan bizim iznimiz olmadan
birilerinin mahsullerimizi toplayip tiketmesi hosumuza
gitmeyecegi gibi film, dizi, muzik, kitap gibi fikir eserlerinin
herhangi bir bedel 6demeden izinsiz kullaniimasi da eser

sahibinin hosuna gitmeyecektir. Bu nedenle sahibi ya da . v o
Ureticisi taraﬂr]dan lUcreltsiz. olanra.k hgrkgsin kullanimina .« < iﬂ' Bay
sunulmamis filmleri, dizileri, mUzikleri, kitaplar eser N : b
sahibine gerekli demeleri yapan yasal platformlardan y ;‘/
izlemeli, dinlemeli, okumall ya da indirmeliyiz. Ayrica

dijital ortamlarda bagkalar tarafindan paylagilan ve bize
ait olmayan video, fotograf, metin gibi igerikleri de izinsiz
ve kaynak gdstermeden bize aitmis gibi kullanmamali ya
da paylasmamaliyiz.

e
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Lisansh Yazilim Kullanma

Telif haklar konusu sadece film, mUzik, dizi gibi sanatsal
Uretimler icin degil, dijital dinyanin bir parcasi olan
yaziimlar ve cep telefonu uygulamalar igin de gegerli. Bu
sebeple, o Urdnd ortaya koyan, gelistiren kisilerin haklarini
yememek icin lisansli yaziim kullanma sorumlulugumuz
var. Lisansli yaziimlara 6deme yapmak istemiyorsaniz

ya da buna ayiracak bir bltceniz yoksa bile o yazilimlar
korsan bir sekilde kullanmak yerine Ucretsiz agik

kaynak kodlu alternatiflerini kullanmaniz hem telif haklari
acgisindan hem de cihazlarinizin gtivenligi agisindan daha
dogru olur.



Siber Giivenligi Koruma

Bilincine Sahip Olma

internet birbirine bagl milyonlarca, hatta milyarlarca
agdan olusmaktadir. TUm gezegene yayilmis olan bu
agda yer alan tim bireyler bu agin gtvenligi ile ilgili
sorumluluklara sahiptir. Bizler, par¢asi oldugumuz agin
kirnlganliginin bilincinde olarak, yapacagimiz islemler

ile ilgili siber gtivenligi koruma bilinciyle hareket etmek
zorundayiz. Siber guvenligimizi saglamak adina ziyaret
ettigimiz sitelerin ve yUkledigimiz uygulamalarin gtvenli
olup olmadigini kontrol etmek, antivirls programi
kullanmak, dijital dolandiricilik ve oltama amagli
icerikler konusunda dikkatli ve bilingli olmak, dijital
ortamlardaki belge, fotograf ve videolarimizi gtvenli
bir ortamda yedeklemek; internete baglandigimiz
cihazlara sifre koyarak yabancilarin girigini engellemek,
sifrelerimizi kimseyle paylasmamak éncelikli olarak-bizim
sorumlulugumuzdadir.

Kullanilan Yazilim ve Antiviriis

Programlarimi Giincel Tutma

Kullandigimiz otomobilleri belirli araliklarla-muayeneden
gegcirir ve durumlarini kontrol ettiririz. Muayeneden
gecemeyen araclar trafige ¢clkamazlar veya-muayenesiz
yakalandiklarinda cezalandirlirlar. interneti de bu sekilde
distinebiliriz. internete baglanmak icin kullandigmmiz
cihazlari ve yaziimlari da strekli muayeneden
gecirmeliyiz. Bunlar igin yapilabilecek en kolay muayene
ise bu cihaz ve yazilimlan giincel tutmaktr. Ozellikle
antivirls uygulamalari ortalama haftada bir giincellenme
gereqi duyarlar. Benzer sekilde, cep telefonu uygulamalari
da fark edilen hatalar ya da kimi gelistirmeler igin
guncellenirler. Kullanicilar olarak bizler, bu yazilimlari
surekli guncel tutmakla sorumluyuz. Hem kendi siber
guvenligimiz icin hem de cevremizdekilerin glvenligi
icin...
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Dijital Ortamda Aldatici Bir Kimlik

Kullanmama

Dijital ortamlarda gergek kimligimizin disinda bagka
bir isimle ve rumuzla hesap agmak, profil olusturmak
ve paylasim yapmak mumkun. Kimi zaman internette
Ozgurce dolasabilmek ve istedigimizi yapabilmek
adina basvurdugumuz bu yéntem, dijital dinyanin
glivenligini tehlikeye atan ve burada ortaya cikabilecek
olumsuzluklara zemin hazirlayan bir durum. Cunku online
dolandiricilik ve hirsizlik, siber zorballk, ¢cocuk istismari
gibi eylemler cogunlukla bu sahte kimlikler ve sahte
hesaplar araciliglyla gergeklestiriimektedir. Dijital
duinyanin daha guvenli ve seffaf bir yer olabilmesi
icin burada aldatici kimlik kullanmamak, gercek
hayatta oldugu gibi kendi kimligimizle yer almak
hepimizin sorumlulugudur. Tabii bu durum, tim
mahremiyetimizden vazgecip kisisel bilgilerimizi
internette paylasabilecegimiz anlamina
gelmemeli.

Sosyal Medya ve Paylagim
Sitelerinde Bagkalarina Karsi

Sorumluluklar

Arkadaslarimizla bir sohbet ortaminda oldugumuzu
varsayalim. O mekanda bulunan, tanimadigimiz bir
kisinin giydigi kiyafet ya da gay icme sekliyle ilgili iyi ya da
kotl dustncelerimizi onun duyabilecegdi bir sekilde ifade
etmeyiz. Hatta cogu durumda onu rahatsiz etmemek
icin o tarafa bakmamayi tercih ederiz. Sosyal medyadaki
etkilesimlerimizi de bu cergevede dustnebiliriz. Sosyal
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medyada yUz yUze bir temasin olmamasl ya da o

kisinin bizi tanimamasi, istedigimiz her seyi 6zgurce
sOyleyebilecegimiz; kiric, yipratici hatta siber zorbaliga
varan boyutlarda yorumlar, mesajlar génderebilecegimiz
anlamina gelmez. Sosyal medyada da gercek hayattaki
gibi nezaket kurallarina uymali, baskalarina karsi saygili ve
kibar davranmali, iletisim kurdugumuz insanlarla empati
yapmallyiz. Ayrica ister tanimadigimiz birisi isterse bir
arkadasimiz ya da akrabamiz olsun onlardan izin almadan
fotograflarini, videolarini ve kisisel bilgilerini sosyal
medyada paylasmamallyiz.
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Dijital Ebeveynlik
Dijital ebeveyn; dijital cagin gereksinimlerine gére
hareket eden, temel diizeyde dijital araclara hakim, dijital
ortamlardaki olanaklarin farkinda olan ve cocugunu bu
ortamlardaki risklere karsi koruyabilen, kisi haklarina
gercek hayatta saygl duyulmasi gerektigi gibi sanal
ortamda da ayni sekilde davranilimasi gerektigini
¢cocuguna asllayan ve teknolojik gelismelere kendini
kapatmayan bireydir. Dijital ebeveynlik cocuklari

ve gencleri dijital dinyada tamamen 6zgur
birakmak ya da tamamen kisitlamak yerine
onlara rehberlik etmek, yol gdstermektir.
Bunun icin 6nce kendimizi bu alanda
gelistirmeli, en az gcocugumuza

yardimci olacak ve yol gdsterecek

kadar dijital beceriye sahip olmalyiz.
Okuma yazmayi bilmeden ¢ocugumuza
okuma yazma 6gretemeyecegimiz gibi
dijital okuryazar olmadan cocugumuza
dijital becerileri kazandiramayiz.

Ayrica birer dijital ebeveyn olarak her
seyden 6nce yukarida anlatilan diger
sorumluluk alanlarinin hepsinde temel
dUzeyde farkindaliga sahip olmali ve bu
bilingle kendi ¢cocuklarimizi dijital ortamlarda
korumali, dogru yonlendirmeliyiz. Nasil ki
cocuklarimizi toplumun bir parcasli olacak
sekilde bilingli ve sorumlu bireyler olarak
yetistirmek bizlerin sorumlulugunda ise bu yeni ag

toplumu i¢in onlar bilingli ve sorumlu bireyler olarak \“ \
yetistirmek de biz dijital ebeveynlerin sorumlulugudur.
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e En az cocugunuzu koruyacak kadar internet kullanmayi égrenin.

e Teknoloji kullaniminin olumlu ve olumsuz yanlar hakkinda bilgi sahibi olun ve bu konularda
cocugunuzda farkindalik olusturun.

e Cocugunuzun bilgisayar, cep telefonu, tablet gibi dijital cihazlari kullanim kurallarini ve surelerini
onunla birlikte belirleyin.

e Dijital cihazlarin ve internetin kullanimina iliskin onaylamadiginiz davraniglar, nedenleriyle birlikte
cocugunuza aciklayin.

e Cocugunuzun cevrim ici faaliyetlerini kontrol edin, ne yaptigi ve neden yaptigi konusunda
onunla sohbet edin.

e Cocugunuzun ziyaret ettigi siteler ve oynadigi oyunlar hakkinda bilgi edinin. Bunu suclayici bir
tavirla degil, kesfetmeye ve 6grenmeye calisan bir arkadasiymis gibi yapin.

e Cocugunuzun ziyaret ettigi siteleri siz de ziyaret edin.
e Cevrim ici ortamlarda kimlerle gérustigunu ve arkadaslik ettigini 6grenin.

e Dijital oyunlarda, sosyal medyada ya da diger cevrim ici ortamlarda kendisine ve ailenize ait
isim, adres, okul adl, telefon numarasi, kredi karti numarasi gibi bilgileri paylasmamasini séyleyin.

e Dijital oyunlarda, sosyal medyada ya da diger ¢cevrim ici ortamlarda kendisinin ve ailenizin
fotograf ve video goruntulerini paylasmamasi gerektigini ona anlatin.

e Cocugunuzun, sosyal medya kullaniyorsa, profilinde hangi bilgileri paylastigini kontrol edin.

¢)




e Sosyal medya platformlarindaki gizlilik ayarlarini siz yapin. Profilini ve paylasimlarini sadece tanidig

kisilerin gorebilecedi sekilde ayarlayin.

e Sosyal medyada ¢cocugunuzla birbirinizi takip edin.

e Sosyal medyada tanimadigi kisilerin arkadaslik istedigini kabul etmemesi gerektigini ifade edin.
e Cocugunuzun gevrim ici ortamlarda kullandigi sifreleri sizinle paylasmasini saglayin.

e Sifrelerini sizin diginizda kimseyle paylasmamasi gerektigini ona anlatin.

e Cocugunuzu ve ailenizi kumar, intihara ydnlendirme, cocuklarin cinsel istismari, uyusturucu, saglik
icin tehlikeli madde, fuhus, mustehcenlik, irkgilik, terdr, siddet gibi iceriklerden, zararl yazilimlardan ve
dolandiricilik sitelerinden korumak igin gtivenli internet kullanin.

e Cocugunuzun kullandigi cihazlara ebeveyn kontrol programi kurun. Bu tdr programlar cocugun
cihaz kullanim sUresini, etkinliklerini ve uygulamalarini denetlemenize olanak tanir, cocugunuzun
nerede olduguna dair konum bilgisi saglar.

e Gercek hayatta oldugu gibi gcevrim ici hayatta onu rahatsiz eden, Uzen Kisileri, yasadigi
olumsuzluklar da sizinle rahatlikla paylasabilecedi ve yardim alabilecegi konusunda ona guiven verin.
e Cocugunuzun internet disinda sizinle ve arkadaglarlyla zaman gecirmesine ve sosyal aktivitelere
katilmasina imkan taniyin.

e Cocugunuzun bilgilerini, fotograflarini ve video géruntdlerini paylasirken onun mahremiyet ve kendi
kaderini tayin hakkina saygl gosterin.



https://www.guvenlinet.org.tr

Dijital Teknoloji ve internet Kullanimiyla
i1gili Temel Sorumluluklarimizi Biliyor
Musunuz? Test Edin!

Cevrim ici ortamlarda gordigum butln bilgilerin ve
icerigin guvenilir olmadigini biliyorum.

[ Evet O Hayir O Kismen

Kétucul yaziimlarin (virtis, solucan, truva ati, vb.) cihazima

zarar vermemesi igin antivirtis program kullaniyorum.
O Evet O Hayir O Kismen

Film, muzik, kitap gibi iceriklere, eser sahibine telif bedeli
odeyen yasal platformlardan erisiyorum.

O Evet O Hayir O Kismen

Cihazimda lisansli programlar ve uygulamalar
kullantyorum.

O Evet O Hayir [0 Kismen

Cihazima glivenilir olmayan program ve uygulamalari
yUklemiyorum. .
O Evet O Hayir O Kismen

rr”




Cevrim ici ortamlarda hangi bilgileri paylasmam ve
paylasmamam gerektigini biliyorum.

O Evet O Hayir

Cevrim i¢i ortamlarda siber zorballk iceren her turll
davranistan uzak dururum.

O Evet O Hayr

Cevrim i¢i ortamlarda baskalarina ait bilgileri ve icerikleri
izinsiz paylasmam.
O Evet O Hayir

Uygunsuz icerige sahip (siber zorbalik, pornografi,
¢ocuk istismari, kumar, vb.) web sitesi ve sosyal medya
hesaplarini nereye ve nasil sikayet etmem gerektigini
biliyorum.

[ Evet O Hayir

Web siteleri, uygulamalar ve hesaplar icin gtvenli ve
birbirinden farkli sifreler kullantyorum.

O Evet O Hayir

O Kismen

O Kismen

O Kismen

[ Kismen

O Kismen

Sifrelerimi, kredi karti ve banka bilgilerimi dijital ortamlarda
kimseyle paylasmam.

O Evet O Hayir O Kismen
Bir web sitesinin guvenli olup olmadigini anlayabilirim.
O Evet O Hayir O Kismen

E-posta, SMS veya sosyal medya mesajlariyla gbnderilen
ve guvenli olmayan linkleri agmamam gerektigini
biliyorum.

O Evet O Hayir

Bir ebeveyn olarak cocugumu internet ve diger dijital
ortamlardaki tehlikelerden ve risklerden korumam
gerektigini biliyorum.

J Evet O Hayir

O Kismen

[ Kismen

“Evet” cevabl 2 puan, “Kismen” cevabl 1 puan, “Hayir”
cevabi 0 puan.

Verdiginiz cevaplarin puanlarini toplayin. Toplam puaniniz
0-9 arasindaysa dijital teknoloji ve internet kullanimiyla
ilgili temel sorumluluklariniz hakkinda yeterince bilgi sahibi

degilsiniz. Toplam puaniniz 10-19 arasindaysa dijital
teknoloji ve internet kullanimiyla ilgili temel sorumluluklariniz
hakkinda orta diizeyde bilgi sahibisiniz. Toplam puaniniz
20-28 arasindaysa dijital teknoloji ve internet kullanimiyla
ilgili temel sorumluluklariniz hakkinda yeterli dlizeyde bilgiye
sahipsiniz.
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DAHA 1Yl VE GUVENLI BIR
DIJITAL HAYAT IGIN ONERILER
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e internette buldugunuz her bilgiye giivenmeyin. Bilginin
kaynagini sorgulayin, dogrulugunu farkl kaynaklardan
kontrol edin.

e Cevrim ici ortamda paylastiginiz her sey sizi temsil eder ve
gercek hayatinizin bir parcasidr.

* Her bir paylasiminiz dijital ayak izleri birakir ve bu izler
baskalar tarafindan gesitli amaclarla kullanilabilir. Kotlye
kullanma potansiyeli olan paylasimlar yapmaktan kaginin.
Gercek hayatta yapmayacaginiz hicbir seyi, internetteyken
de yapmayin.

Paylasmadan once tekrar disinin!

e GUvenmediginiz sitelerde ve uygulamalarda kisisel
bilgilerinizi (isim soyadi, dogum tarihi, anne kizlik soyadi, TC
kimlik numarasi gibi) paylasmayin.

e Kredi kartl ya da banka hesap bilgilerinizi paylasmayin.
e Sifrelerinizi kimseyle paylasmayin.

¢ Hatirlayabileceginiz glgclu sifreler olusturun. “12345”
gibi sifreler baskalan tarafindan kolay tanmin edilebilir.
Sifrelerinizde buyUk ve kiguk harf, rakam ve semboller
kullanin.

¢ Sifreleriniz adiniz, soyadiniz, dogum tarihiniz gibi kolay
tahmin edilebilir kisisel bilgilerinizi igermesin.

e Guvenilir alisveris sitelerinden alisveris yapin. Site
guvenliginden emin degilseniz havale, EFT ya da kapida
6deme seceneklerinden birini tercih edin.

e GUvenmediginiz program ya da igerikleri bilgisayariniza,
tabletinize ya da akilli telefonunuza indirmeyin.
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e Korsan yaziim kullanmayin.

¢ Sosyal medyada tanmadiginiz kisilerle adres, telefon numarasi, kimlik numarasi gibi
Ozel bilgilerinizi, gérintd ya da videolarinizi paylasmayin.

* Baskalarinin mahremiyet hakkina saygil olun. izni olmadan baskalanyla ilgili fotograf,
video gibi paylasimlar yapmayin.
e Yorum yaparken sakin, saygili ve kibar olun.

¢ Baskalarini rencide eden, asagilayan, hakaret iceren, irkciliga ve ayrimciliga neden
olabilecek paylasimlar yapmayin.

e Herhangi bir seyi paylasmadan, begenmeden, iletmeden ya da yorum yapmadan 6nce
mutlaka bunun gelecekte bir sorun olup olmayacagini dusunun.

e Size ait olmayan seyleri kaynak gostermeden paylasmayin.

¢ QOltalama amacli génderilen e-posta ve mesajlardaki linkleri agmayin. Bunlar virUs,
solucan, truva ati gibi kéttcul yaziimlar icerebilir, cihaziniza zarar verebilir

o Kisisel fotograf, video ve belgelerinizi glvenli bir dijital ortamda yedekleyin ve depolayin.

MigiComp [HIIEER
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¢ |htiyag duymadiginiz zamanlarda Wi-Fi ve Bluetooth uygulamasini
devre digi birakin.

e Herkese acik ve guvenilir olmayan kablosuz internet (Wi-Fi)
kaynaklarini kullanmamaya 6zen gdsterin.

* Herkese acik ve glvenilir olmayan kablosuz aglarda internet
alisverisi ve bankacilik islemleri yapmayin.

e Sosyal medya, WhatsApp gibi gevrim i¢i araglardaki kisisel
bilgileriniz icin gizlilik ve glvenlik ayarlar yapin.
¢ Cihazlarinizda lisansli antivirtis programi kullanin.

e USB ve benzeri harici cihazlar antiviris programinda taramadan
kullanmayin.

o Onemli ve kisisel bilgilerinizi girdiginiz e-Devlet, e-Nabiz, internet
bankaciligl, alisveris sitesi gibi sitelerde bilgilerin sifrelenerek
gonderildigini ifade eden “https” ifadesinin ve asma kilit simgesinin
internet adresinin basinda oldugundan emin olun.

¢ Tablet ve akilli telefonlarinizda ekran kilidi kullanin.

o Farkl site ve uygulamalarda ayni sifreyi kullanmayin.

e Tablet ve akilli telefonlariniza sadece guvenilir uygulamalari indirin.
e Tablet ve akilli telefonlarinizin yazilim guncellemelerini yapin.
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¢ indirdiginiz uygulamalarin istedigi izinleri (kamera,
mikrofon, fotograflar, rehbere erisim gibi) okumadan
onaylamayin.

e Sosyal medya ve diger cevrim ici ortamlarda sahte ve
yaniltici kimlik kullanmayin.

e Sosyal medya platformlarinda gizlilik ayarlari ile profilinizin
ve paylasimlarinizin kimler tarafindan gérulecegini
belirleyebilirsiniz. Zorunlu degilse profilinizi ve paylasimlarinizi
herkese acmayin.

e Sosyal medya profilinize telefon numarasi, ev ve is adresi
gibi kisisel bilgilerinizi koymayin.

e Sosyal medya ve diger cevrim ici ortamlarda size ve
ailenize ait fotograf ve video goruntulerini tanimadiginiz
kisilere gbndermeyin.

¢ Tanimadiginiz insanlarla bilgisayar ya da cep telefonu
kamerasi kullanarak gdrisme yapmayin.

e Sosyal medya ve diger ¢evrim igi ortamlarda sizi rahatsiz
eden hesaplar engelleyin ve sikayet edin.

e internette karsilastiginiz yasadigi igerikleri internet Bilgi
ihbar Merkezi’ne (ihbar Web) bildirin.
https://www.ihbarweb.org.tr/

¢ internet ortaminda karsilastiginiz sorunlar ve ¢ézim
pulmakta zorlandiginiz konular hakkinda, ALO 141 Giivenli
Internet Bilgi Destek Hatti'ni arayin.

-

o
\.



https://www.ihbarweb.org.tr/
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ILERI OKUMALAR

Rehberler

iOS Cihazlar icin Guvende Kalma Rehberi, Siberay

Android Cihazlar icin Glvende Kalma Rehberi, Siberay

Ebeveynler ve Egitimciler icin Cevrim ici Cocuk Koruma Kilavuzlari, ITU
Dijital Oyunlarda Mahremiyet Rehberi, BTK

Givenli internet Kullanimi Kilavuzu, MEB

Siber Zorbalik Kilavuzu, MEB

Ebeveynler icin Dijital Mahremiyet Rehberi, BTK

Sosyal Medya Rehberi, Cumhurbaskanhg iletisim Baskanhd
Dijital Mahremiyet Rehberi, BTK

Android ve iOS icin Uygulama izinlerini Kontrol Etme, B
YouTube Kisith Mod, BTK

Google Etkinlik Kontrolleri, BTK

Digital Citizenship Education Handbook, Council of Europe
Digital Skills Toolkit, ITU

Internet Literacy Handbook, Council of Europe



https://www.siberay.com/kurumlar/Siberay.com/SUNUMLAR/Guvende-Kalma-Rehberi_IOS.pdf
https://www.siberay.com/kurumlar/Siberay.com/SUNUMLAR/Guvende-Kalma-Rehberi_ANDROID.pdf
https://www.guvenliweb.org.tr/dosya/jexPt.pdf
https://www.guvenliweb.org.tr/dosya/jNwLR.pdf
https://www.guvenliweb.org.tr/dosya/pYfYN.pdf
https://www.guvenliweb.org.tr/dosya/7ZDtM.pdf
https://www.guvenliweb.org.tr/dosya/mtnwT.pdf
https://www.guvenliweb.org.tr/dosya/bOCi1.pdf
https://www.guvenliweb.org.tr/dosya/hC0ab.pdf
https://www.guvenliweb.org.tr/dosya/sDBTv.pdf
https://www.guvenliweb.org.tr/dosya/X1rFX.pdf
https://www.guvenliweb.org.tr/dosya/qto6c.pdf
https://rm.coe.int/16809382f9.
https://www.itu.int/pub/D-PHCB-CAP_BLD.02-2018
https://rm.coe.int/internet-literacy-handbook/1680766c85
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Literatiir ve Sahanin Kesisiminde Dijital
Gocmenler Icin Dijital Yetkinlikler

Dijital boélunme sosyal, ekonomik ve politik alanlari
kusatan bir kamu politikasi terimi olarak yeni bilgi
teknolojilerine erisimi olanlarla olmayanlari ayiran
bosluga referansla 1990’1 yillarin ortalarinda gindeme
gelmistir (Srinuan & Bohlin, 2011). “Bilgisayar ve
internet teknolojilerine esitsiz erisim basta olmak Uzere
farkli nedenlerle bu teknolojilerin esitsiz kullanimi ve

bu kullanimindan elde edilen avantajlarin farklilasmasi
sonucu olusan ve cesitlenen esitsizliklere isaret eden
dijital bélinme kavrami” sonralari gok yonlU arastirmalarin
konusu haline getirilmistir (Ozsoy, 2020, s. 11).

Makalenin devamini okumak icin
tiklayiniz ya da yandaki QR kodu
taratiniz.



https://dergipark.org.tr/tr/pub/erciyesiletisim/issue/64302/969495
https://dergipark.org.tr/tr/pub/erciyesiletisim/issue/64302/969495

Teknoloji Bagimliiginin Onlenmesinde
Dijital Ebeveynligin Rolii

Teknoloji, hizli bir sekilde kontrolstzce gelismekte ve
gundelik yasantinin énemli bir rutini haline gelmekte,
toplumsal ve bireysel roller Uzerinde birtakim kokIU
degisiklikler meydana getirmektedir. Bu dénisimuan
yasandigi en énemli alanlarin basinda ise aile kurumu
gelmektedir. GUnumUz dijital dinyasinda aile yapisi pek
cok yonuyle farklilasmaya baglamis, aile bireylerinin
etkilesim bicimleri yeni bir boyut kazanmisg, aile gcocuk
iliskileriyle ile ilgili Gnemli sorunlar ortaya gikmigtir.
Teknolojinin cocuklarin yasaminda vazgecilmez unsur
haline gelmesi, ebeveynlerin gérev ve sorumluluk
alanlarinin da yeniden belirlenmesini zorunlu kilmistir.

Makalenin devamini okumak icin
tiklayiniz ya da yandaki QR kodu
taratiniz.



http://www.smartofjournal.com/Makaleler/353311577_26_1_55_ID1323_Kösedağ_265-276.pdf
http://www.smartofjournal.com/Makaleler/353311577_26_1_55_ID1323_Kösedağ_265-276.pdf

Yararlanilan Kaynaklar

Bastlrk Akca, E. Siber Zorbalik Nedir? Nasil Micadele
Edilir? Rehberi.

Bilgi Teknolojileri ve iletisim Kurumu internet Daire
Baskanlig, Bilgi Teknolojileri ve internet’in Bilingli, Giivenli
Kullanimi Rehberi

Department for Education (2018). Essential Digital Skills:
Framework, https://assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/
file/738922/Essential_digital_skills_framework.pdf

Eken, M. (2021). Literatlr ve sahanin kesisiminde
dijital gdcmenler icin dijital yetkinlikler. Erciyes iletisim
Dergisi, 8(2), 813-846. https://doi.org/10.17680/
erciyesiletisim.969495

Hartmann, A., & Piontkowski, G. (2021). Developing
digital competence framework for digital immigrants
via mapping of perceptions and meanings: Country
report for Germany [DigiComp Project Report]. https://
digicomp.erciyes.edu.tr/project/Country_Report_for_
Germany.pdf

https://tr.wikipedia.org/wiki/internet_forumu

https://www.guvenlicocuk.org.tr/siber-cocuk/internet-
bagimililiginin-belirtileri-nelerdir

https://www.guvenlinet.org.tr/ailelere-tavsiyeler

https://www.guvenliweb.org.tr/dokuman-detay/kotucul-
yazilimlar-virusler-truva-atlari-solucanlar

https://www.guvenliweb.org.tr/dokumanlar/
rehberler?page=1

https://www.ibm.com/tr-tr/topics/open-source
https://www.theonespy.com/digital-citizenship-of-teens/#

Kabake! Yurdakul, I., Donmez, O., Yaman, F., Ferhan
Odabasgi, H. (2013). Dijital Ebeveynlik ve Degisen Roller.
Gaziantep University Journal of Social Sciences, 12(4),
883-896

Karakus Yiimaz, T. (2020). Dijital Haklar ve Sorumluluklar.
Dijital Okuryazarlik. S. Sagiroglu, H. i. Bulbul, A. Kilig, M.
Kucukali (Ed.). Ankara: Nobel, ss.152-161

Kus, Z., Gunes, E., Basarmak, U., Yakar, H. (2017).
Genclere yonelik dijital vatandaglik 6lceginin gelistirilmesi:
gecerlik ve guvenirlik calismasl. Journal of Computer
and Education Research, 5 (10), 298-316. https://doi.
org/10.18009/jcer.335806,

MEB Ozel Egitim ve Rehberlik Hizmetleri Genel
Mudurlaga, Gavenli internet Kullanimi Rehberi.

Sancho, J., Lindin, C., Grané, M., & Serrat, N. (2021).
Developing digital competence framework for digital
immigrants via mapping of perceptions and meanings:
Technology in use in COVID’s society. Learning from
failures [DigiComp Project Report]. https://digicomp.
erciyes.edu.tr/project/Technology_in_Use_in_COVIDs_
Society.pdf

Uluslararasi TelekomUnikasyon Birligi (2020). Ebeveynler
ve Egitimciler igin Cevrim ici Cocuk Koruma Kilavuzlari.

Yildiz, M. (2003). Elektronik E-Devlet Kuram ve
Uygulamasina Genel Bir Bakis M. Acar ve H. Ozgir (Ed.),
e Degerlendirme. Cagdas Kamu Yonetimi- I. M. Acar ve
H. Ozgur (Ed.), Ankara: Nobel, ss.305-327.
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https://doi.org/10.17680/erciyesiletisim.969495
https://doi.org/10.17680/erciyesiletisim.969495
https://digicomp.erciyes.edu.tr/project/Country_Report_for_Germany.pdf
https://digicomp.erciyes.edu.tr/project/Country_Report_for_Germany.pdf
https://digicomp.erciyes.edu.tr/project/Country_Report_for_Germany.pdf
https://www.guvenlinet.org.tr/ailelere-tavsiyeler
https://digicomp.erciyes.edu.tr/project/Technology_in_Use_in_COVIDs_Society.pdf
https://digicomp.erciyes.edu.tr/project/Technology_in_Use_in_COVIDs_Society.pdf
https://digicomp.erciyes.edu.tr/project/Technology_in_Use_in_COVIDs_Society.pdf
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